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INTISARI

Sistemasi UNISI merupakan website yang dimanfaatkan untuk menunjang
aktivitas akademik. Karena di dalamnya terdapat data serta layanan yang perlu
dilindungi, aspek keamanan sistem harus memperoleh perhatian agar tidak mudah
dimanfaatkan secara tidak sah. Kajian ini diarahkan untuk memetakan kerentanan,
menentukan tingkat risiko keamanan, serta menyusun alternatif penanganan
terhadap kelemahan yang ditemukan pada website Sistemasi UNISI. Pemeriksaan
dilakukan melalui pendekatan penetration testing dengan memanfaatkan fitur
Automated Scan pada OWASP ZAP.

Dari proses pengujian diperoleh 19 alert yang berada pada klasifikasi risiko
sedang, rendah, dan informasional. Hasil pemindaian antara lain memperlihatkan
belum tersedianya mekanisme Anti-CSRF, belum diterapkannya Content Security
Policy, absennya header pencegah clickjacking, keberadaan pustaka JavaScript
yang memiliki kerentanan, konfigurasi cookie yang belum dilengkapi atribut
SameSite maupun HttpOnly, serta penerapan HTTPS yang belum konsisten.
Kondisi tersebut mengindikasikan bahwa perlindungan pada Sistemasi UNISI
masih memerlukan sejumlah penguatan.

Tindakan yang disarankan mencakup penambahan mekanisme Anti-CSRF,
konfigurasi header keamanan, pemutakhiran library JavaScript, peningkatan
pengaturan cookie, dan penggunaan HTTPS pada keseluruhan layanan. Penerapan
langkah tersebut diharapkan dapat memperkuat proteksi sistem sekaligus menekan
kemungkinan terjadinya serangan terhadap website Sistemasi UNISIL

Kata kunci: keamanan website, penetration testing, OWASP ZAP, kerentanan,

Sistemasi UNISL
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